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Resumen. NFC (Near Field Communication, Comunicacion de campo cercano)
es el resultado de la integracion de distintas tecnologias, tales como RFID,
tarjetas inteligentes y de comunicacion inaldambrica, lo cual le brinda una ventaja
evidente al ser compatible con las mismas. Actualmente se ha vislumbrado la
potencialidad de esta tecnologia y el desarrollo de aplicaciones NFC esta
incrementando considerablemente, sin embargo, no se documentan arquitecturas
de referencia en el contexto de NFC que permitan el desarrollo de aplicaciones
en un tiempo mas corto y apoyen en la estandarizacion y evolucion de este tipo
de aplicaciones. Por tal motivo en el presente trabajo se propone una arquitectura
de referencia para el desarrollo de aplicaciones NFC basadas en el Sistema
Operativo Android y se presenta la implementacion de un caso de estudio
aplicando la arquitectura propuesta.
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1. Introduccion

NFC es una tecnologia de comunicacién inaldmbrica relativamente nueva; surgié
en el afio 2002 y fue creada por la compafiia Sony Philips, sin embargo, fue hasta
principios del afio 2009 cuando alcanzé un uso mas amplio debido a su integracién en
teléfonos celulares, abarcando aplicaciones en distintas areas, tales como medicina,
control de accesos, publicidad, educacion, identificacion, control de activos, pagos
méviles, por mencionar algunos [1]. Sus principales caracteristicas son: 1)
comunicacién de corto alcance (méximo 10 cm.) lo que brinda a NFC una seguridad
implicita en el intercambio de informacion critica; 2) alta frecuencia en la velocidad de
transmision de datos (424 Kbits por segundo) ya que esta disefiada para transmitir
pequefias cantidades de informacion rapidamente; 3) facilidad de uso al brindar al
usuario una manera intuitiva de utilizarla; 4) compatibilidad con otras tecnologias
existentes debido a que su principal objetivo es complementarlas [2].

A partir de la integracion de la tecnologia NFC en los teléfonos celulares se
comenzaron a realizar proyectos de prueba para realizar pagos con moviles utilizando
esta tecnologia, y se incrementd significativamente el desarrollo de aplicaciones en 38
paises con resultados exitosos [3], asimismo existen documentadas algunas

pp. 55-61; rec. 2015-06-14; acc. 2015-08-04 55 Research in Computing Science 108 (2015)



Alejandra Anaya, Ignacio Lépez, Celia Romero, Beatriz Olivares, Hilarion Mufioz

arquitecturas de aplicaciones NFC, sin embargo, dichas arquitecturas son propias al
sistema a desarrollar, y no se encuentran documentadas arquitecturas de referencia para
el desarrollo de este tipo de aplicaciones. Por otra parte las arquitecturas de referencia
proveen una base para el desarrollo de aplicaciones dentro de un dominio especifico al
definir un conjunto de componentes de construccion [4]; es por este motivo, que el
objetivo del presente articulo es dar a conocer una arquitectura que defina los elementos
arquitectonicos abstractos de un sistema NFC, con la finalidad de obtener arquitecturas
de software dentro del dominio de la tecnologia NFC y lograr la implementacion de
aplicaciones en un tiempo relativamente mas corto. Por otro lado contar con una
arquitectura de referencia es de suma importancia para homogeneizar el desarrollo de
este tipo de aplicaciones y asi lograr una interaccién transparente entre distintas
tecnologias.

El presente articulo se encuentra estructurado de la siguiente manera: en la seccion
2 se mencionan brevemente algunos trabajos relacionados, posteriormente en la seccion
3 se define la arquitectura propuesta y se describen los componentes que la conforman;
en la seccién 4 se presenta la implementacion de un caso de estudio como prueba de
concepto utilizando la arquitectura propuesta, el cual consiste en una aplicacion
Android con tecnologia NFC para gestionar el préstamo de libros de la biblioteca de
posgrado del Instituto Tecnolégico de Orizaba, finalmente en la seccién 5 se mencionan
las conclusiones y trabajos a futuro.

2. Trabajos relacionados

A lo largo de los ultimos afios se han realizado diferentes proyectos dentro del
contexto de la tecnologia NFC, ademas, estos proyectos proveen informacion acerca de
sus conceptos principales, Paus Anikka et al. [5] definen a NFC como una tecnologia
de comunicacion inaldmbrica de corto alcance entre dispositivos que la soporten,
utilizando la induccién de campo magnético para establecer dicha comunicacién. En
[6] se indica que el funcionamiento de NFC es bastante simple ya que Unicamente
intervienen 2 dispositivos; al que inicia la comunicacion se le llama “iniciador” y el que
responde se le denomina “objetivo”, la comunicacion se inicia cuando los dispositivos
se acercan el uno al otro a una distancia muy corta, maximo de 10 cm. Por otro lado
Paus Anikka et al. [5] afirman que la caracteristica de corto alcance de NFC no es una
desventaja, porque brinda una mayor seguridad en la transferencia de datos y
Riyazuddin et al. [7] enfatizan el uso de SSL (Secure Sockets Layer, Capa de Conexion
Segura) para codificar y transmitir dichos datos de manera segura. Con base en un
analisis comparativo realizado en [2] entre NFC y otras tecnologias de comunicacion
inaldmbrica tales como Bluetooth e IrDa (Infrared Data Association, Asociacion de
Datos Infrarrojos) se identificaron los siguientes beneficios a favor de NFC: Féacil
configuracion, compatible con infraestructuras RFID, seguro, de bajo costo, entre otros;
cabe mencionar que la facilidad en el uso y configuracion de NFC es una caracteristica
muy importante porque brinda a los usuarios una manera transparente e intuitiva de
interactuar con dicha tecnologia y otras ya existentes.

Con respecto a aplicaciones de NFC en [8] se presenta un sistema utilizando
etiquetas NFC y el teléfono celular Nokia 6212 para rastrear el uso de cloro en el agua
potable de los hogares en Haiti. Las etiquetas NFC se adhirieron a los contenedores de
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agua en los hogares para que los trabajadores (que realizaban visitas en las casas
periddicamente, midiendo manualmente la cantidad de cloro en el agua) Unicamente
acercaran el celular a la etiqueta NFC y mediante una aplicacién en el celular
actualizaran la cantidad de cloro y una serie de medidas necesarias que anteriormente
se registraban en hojas de papel. En [9] se presenta un caso de estudio utilizando un
teléfono celular con hardware TEE (Trusted Execution Environment, Entorno de
Ejecucion Confiable) para la identificacion de boletos de transporte haciendo énfasis
en aspectos de seguridad y desempefio. Se describe la arquitectura utilizada y se realiza
un analisis de las propiedades de seguridad proporcionadas por la arquitectura
propuesta. Para lograr la comunicacion entre el lector de boletos y el teléfono se utilizd
LLCP (Logical Link Control Protocol, Protocolo de Control de Enlace Légico) que
permite el intercambio de datos entre dos dispositivos. G. Madlmayr et al. [10] afirman
que a pesar de que NFC brinda al usuario final una interaccién simple, la infraestructura
detras de este escenario es bastante compleja y se requiere de distintos mecanismos
para asegurar la interoperabilidad de las aplicaciones, por lo tanto proponen una
arquitectura para gestionar aplicaciones de tarjetas inteligentes de manera segura en los
dispositivos NFC.

En [11] se define a una arquitectura de referencia como un marco comun, el cual se
personaliza para obtener arquitecturas dentro de un dominio de aplicacién especifico;
ademds se presenta una arquitectura de referencia para el procesamiento de eventos.

En [12] se discute la importancia que poseen los componentes y la composicién en
la definicion de arquitecturas de referencia y se menciona la manera en la que el disefio
basado en componentes contribuye significativamente en la definicion y uso de este
tipo de arquitecturas en la practica, ademas se enfatiza que los puntos de variacion de
una arquitectura son las relaciones entre las caracteristicas padre-hijo dentro del
modelo.

Como se observa en los trabajos anteriormente examinados, se identifican algunas
cuestiones como: a) En [9] y [10] se presentan arquitecturas de las aplicaciones NFC,
sin embargo estas son propias del sistema que se presentd, es decir, no son arquitecturas
de referencia. b) En [11] y [12] se proponen arquitecturas de referencia, no obstante
éstas son de dominios de aplicacion diferentes a la tecnologia NFC, por lo tanto el
presente trabajo busca solventar estas deficiencias al definir una arquitectura de
referencia para aplicaciones NFC y reforzarla implementando un caso de estudio
utilizando la arquitectura propuesta.

3. Arquitectura

En esta seccion se presenta la definicion de la arquitectura, que se basa en los
patrones arquitectonicos Modelo-Vista-Controlador y SOA (Service-Oriented
Architecture, Arquitectura Orientada a Servicios) [13].
3.1 Planteamiento de la arquitectura

La figura 1 muestra las capas de la arquitectura propuesta, y se describen las

responsabilidades de cada una de las mismas. La funcionalidad de la tecnologia NFC
se ubica en la capa cliente.
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Fig. 1. Arquitectura de referencia para aplicaciones NFC.

La capa de modelo del cliente se encuentra conformada de la siguiente manera:

Catélogo de elementos. Se encarga de almacenar en el dispositivo los datos
necesarios para el correcto funcionamiento de la aplicacion.

La capa de logica del cliente se encuentra conformada por los siguientes
componentes:

Lectura. Componente ubicado dentro del médulo NFC, el cual se encarga de
gestionar la lectura de datos de las etiquetas NFC a la aplicacion, genera el campo de
radiofrecuencia necesario para extraer los datos de las etiquetas y se ocupa de brindar
un formato adecuado a los mismos, asimismo interactia con el componente de
comunicacion para establecer el enlace del dispositivo con la etiqueta.

Escritura. Componente ubicado dentro del médulo NFC, el cual se encarga de la
preparacién y manipulacion de datos que se requieren escribir en la etiqueta, ya que es
necesario que cumplan una serie de requisitos previos, entre los cuales estan brindarles
el formato adecuado ademas de especificar el tipo de registro que se va a almacenar, es
decir si es una url, texto plano, nimero telefonico, ubicacién, entre otros.

Comunicacion. Componente ubicado en el mddulo NFC, el cual es el encargado de
realizar el enlace entre el dispositivo y la etiqueta, ademas se encarga de gestionar el
adaptador NFC del dispositivo.

Manejador de aplicacién. Componente ubicado dentro del médulo NFC, el cual es
el encargado de gestionar la ejecucién de la aplicacion correspondiente cuando el
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dispositivo entra en contacto con una etiqueta NFC y asi evitarle la tarea al usuario de
buscar y ejecutar la aplicacion.

Consumidor de servicio. Componente ubicado dentro del modulo de ldgica del
negocio, el cual lleva a cabo la invocacion del servicio web.

La capa de presentacion del cliente cuenta con 2 componentes:

Captura de datos. Se encarga de mostrar las vistas necesarias para la solicitud de
datos al usuario.

Presentacion de datos. Es el encargado de proporcionar las vistas necesarias para
el despliegue de informacion al usuario.

La capa de servicio estd formada por los siguientes componentes:

Componentes SOA: Componente de la Capa de servicios, el cual es el encargado de
lograr la interoperabilidad de aplicaciones al brindar la infraestructura SOA necesaria.

Servicio. Componente de la capa de servicios, encargado de atender las peticiones
de los consumidores.

La capa de recursos esta formada por:

Recurso de datos. Componente de la capa de recursos, encargado de almacenar y
proporcionar datos al componente de servicio.

4. Caso de estudio: BibliotecaNFC
El caso de estudio que se utiliz6 para implementar la arquitectura planteada
consistié en una aplicacién Android para la gestion de auto-préstamo de libros de la

biblioteca de posgrado del Instituto Tecnoldgico de Orizaba. Los actores que
intervienen en el sistema son: El alumno y el encargado de la biblioteca, como se

muestra en la figura 2.

Ver préstamos

Alumno

Registrar devolucion —
<< Ex}end>>

Encargado biblioteca

“eBxiend>>

Fig. 2. Diagrama de casos de uso del sistema BibliotecaNFC.
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Ambos utilizan un teléfono celular equipado con tecnologia NFC para interactuar
con los libros, a los cuales se les adhiri6 una etiqueta NFC, que contiene informacién
relevante de los mismos. El escenario es el siguiente: 1) EI alumno ingresa a la
biblioteca y realiza el préstamo de un libro por medio de la aplicacién instalada en su
teléfono. 2) El encargado de la biblioteca verifica que el alumno efectivamente haya
registrado el préstamo del libro y le permite salir de la biblioteca con el respectivo libro.
3) Cuando el alumno regresa el libro a la biblioteca el encargado de la biblioteca registra
la devolucion del libro. Todas estas funciones se realizan de manera muy sencilla
gracias a la tecnologia NFC ya que cuando el teléfono celular entra en contacto con la
etiqueta del libro la aplicacion se ejecuta automaticamente y el usuario simplemente
necesita pulsar un botén para realizar cada una de las operaciones correspondientes.

4.1. Aplicacion de la arquitectura

La distribucion de las clases de la aplicacion biblioteca NFC empleando la
arquitectura propuesta se muestra en la figura 3, asimismo se observan las relaciones
que existe entre clases y el componente de la arquitectura al que pertenecen dichas
clases. Como resultado del caso de estudio se obtuvo que la aplicacion es facil e
intuitiva, ya que se realizaron pruebas con el usuario final (encargado de la biblioteca)
sin ningln tipo de capacitacion previa y no tuvo problemas al utilizarla, ademas se
redujo el tiempo en el desarrollo del caso de estudio al poseer una arquitectura definida
previamente.

Capa cliente
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Kvm§erializable
— | Usuario || |
|

Controlador

|—D| FragmentPagerAdapter
|

| ; [ClienteWSPrestamo
VerificaPrestamoFragment
[Eliminaﬂ i i

jonFraginant |

ionNFC
1
‘_"_l | VerPrestamoF ragment

ControladorNFC —|
E LecturaNFC | ’—‘_‘
\_'_1 |:--u"m"| RegistrarLibroSectionFragment

[~ ClienteWsLibro

= A RegistraPrestamoFragment
Lectura A

7 .
<<xmklayout>> <<xmk-layout>> <<xfml-|ayout>> <<xmk-layout>> <<xmk-layout>> <<xmk-layout>>
update_book_section_fragment [ insert_book_section_fragment actviy main registra_prestamo_fragment | |info_prestamo_dialog | |libro_section_fragment

<<xmk-layout>>
‘ ver_prestamo_fragment

<<xmh-layout>> <<xmhlayout>> <<xml-layout>> <<xml-layout>> <<xml-layout>>
devolucion_section_fragment | |delete_book_section_fragment | ||drawer list item || prestamo_section_fragment | verifica_prestamo_fragment

Fig. 3. Capa Cliente arquitectura implementada.
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5. Conclusiones y trabajos a futuro

Se presentd la arquitectura de referencia para aplicaciones con tecnologia NFC y se
implementd un caso de estudio con el objetivo de probar la arquitectura, al ser una
tecnologia nueva es necesario invertir una cantidad significativa de tiempo en obtener
los conocimientos fundamentales para desarrollar aplicaciones en el campo de NFC,
por lo tanto contar con una arquitectura de referencia es de suma importancia para
agilizar el proceso de desarrollo, por consiguiente la arquitectura propuesta en el
presente articulo busca solventar dicha necesidad. Asimismo se realizaron pruebas de
usabilidad al responsable de la biblioteca y se obtuvieron resultados exitosos, ya que el
usuario no tuvo problemas al utilizar la aplicacion.

Como trabajos a futuro se tiene contemplado realizar un segundo caso de estudio
para reforzar la arquitectura presentada.
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